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De Programma's (bestaande uit zowel de software als de documentatie) bevatten informatie die het eigendom
is van de respectieve auteurs, en worden daarom aangeboden volgens een licenticovereenkomst waarin
beperkingen zijn vastgelegd ten aanzien van het gebruik en de publicatie ervan. De Programma's worden
tevens beschermd door auteurswetten, patenten en andere wetten ten aanzien van intellectueel en/of industrieel
eigendom. Het is verboden reverse engineering toe te passen op de Programma's, of deze te de-assembleren of
te decompileren, uitgezonderd indien nodig om interoperabiliteit met andere, onafhankelijk gemaakte software
te bewerkstelligen of indien toegestaan volgens de wet.

De informatie in dit document kan zonder voorafgaande kennisgeving worden gewijzigd. Als u fouten,
onjuistheden of omissies aantreft in de documentatie, verzoeken wij u dit schriftelijk te melden. Er kan geen
garantie worden afgegeven dat dit document geen enkele fout of onjuistheid bevat. Uitgezonderd zoals
mogelijk expliciet vastgelegd in uw licenticovereenkomst voor deze Programma's, mag geen enkel deel van
deze Programma's worden verveelvoudigd of openbaar worden gemaakt, in enige vorm of op enige wijze,
hetzij elektronisch of mechanisch.

Als de Programma's worden geleverd aan een Amerikaanse overheidsinstantie of aan iemand die de
Programma's in licentie heeft gekregen of gebruikt namens een Amerikaanse overheidsinstantie, is de volgende
kennisgeving van toepassing:

RECHTEN VAN DE AMERIKAANSE OVERHEID Programma's, software, databases en bijbehorende
documentatie en technische gegevens die worden geleverd aan Amerikaanse overheidsinstanties worden
geclassificeerd als "commerci€le computersoftware" of "commerciéle technische gegevens" overeenkomstig de
toepasselijke FAR-regelgeving (Federal Acquisition Regulation) en aanvullende, instantiespecifieke
regelgeving. Dientengevolge is het gebruik, het dupliceren, het vrijgeven, het wijzigen en het aanpassen van de
Programma's, inclusief de documentatie en technische gegevens, onderhevig aan de licentiebeperkingen die
zijn vastgelegd in de toepasselijke Oracle-licenticovereenkomst en, voor zover is toegestaan onder het
toepasselijk recht, de aanvullende rechten die zijn vastgelegd in FAR 52.227-19, Commercial Computer
Software--Restricted Rights (juni 1987). Oracle USA, Inc., 500 Oracle Parkway, Redwood City, CA 94065.

De Programma's zijn niet bedoeld voor gebruik in nucleaire, luchtvaart-, massavervoers-, medische of andere,
inherent gevaarlijke toepassingen. Het is de verantwoordelijkheid van de licentienemer alle benodigde stappen
te nemen ten aanzien van fail-safe, back-up, redundantie en andere maatregelen om het veilige gebruik van
dergelijke toepassingen te waarborgen, als de Programma's voor dergelijke doeleinden worden gebruikt, en
Passlogix accepteert geen enkele verantwoordelijkheid ten aanzien van eventuele schade die het gevolg is van
het op een dergelijke wijze gebruiken van de Programma's.

Oracle, JD Edwards, PeopleSoft en Siebel zijn gedeponeerde handelsmerken van Oracle Corporation en/of
dochtermaatschappijen. De andere namen kunnen handelsmerken zijn van de respectieve eigenaars.

De Programma's kunnen koppelingen bevatten naar websites en toegang bieden tot inhoud, producten en
services van derden. Oracle is niet verantwoordelijk voor de beschikbaarheid van websites van derden, noch
voor de inhoud hiervan. U bent geheel verantwoordelijk voor alle risico's die gepaard gaan met het gebruik van
dergelijke inhoud. Als u besluit producten of services af te nemen van een derde partij, betreft het hier een
directe relatie tussen u en de derde partij. Oracle is niet verantwoordelijk voor: (a) de kwaliteit van producten
of services van derden; of (b) het nakomen van de voorwaarden van de overeenkomst met de derde partij,
inclusief de levering van producten of services en garantieverplichtingen met betrekking tot gekochte producten
of services. Oracle is niet verantwoordelijk voor enig verlies of enige schade als gevolg van het zakendoen met
een derde partij.
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Acroniemen en terminologie

Hieronder volgt een lijst met veelgebruikte acroniemen en termen.

Beheerconsole | ESSO-LM Beheerconsole

Agent | ESSO-LM Logon Manager Agent

FTU | Wizard Eerste gebruik

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM | Oracle Enterprise Single Sign-on

ESSO-PR | Oracle Enterprise Single Sign-on Password Reset
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Info over ESSO-KM

Info over ESSO-KM

Oracle Enterprise Single Sign-on Kiosk Manager (ESSO-KM) biedt een veilige, eenvoudig te
gebruiken en te beheren oplossing voor eenmalige aanmelding (single sign-on) in een
kioskomgeving. ESSO-KM beschikt over een agent op de client die inactieve sessies onderbreekt of
afsluit en alle toepassingen correct afsluit.

ESSO-KM zelf kan alleen worden afgesloten door een beheerder.

:a Om u aan te melden bij uw eigen sessie, moet de beheerder een synchronisatie voor u
“ hebben geconfigureerd. Als dit de eerste keer is dat u ESSO-LM gebruikt, verschijnt bij
het aanmelden bij ESSO-KM de configuratiewizard (FTU) van ESSO-LM. Volg de
instructies van deze wizard (klik op Help als u hulp nodig hebt). Selecteer de gewenste
verificatiemethode voor de primaire aanmeldingsmethode.

:a U kunt de inhoudsopgave met Help-onderwerpen weergeven door in de linkerbovenhoek
“ van het Help-venster op de knop Weergeven te klikken.
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Bureaubladbeheer

Bureaubladbeheer is een aanmeldingsvenster waarmee u sessies van ESSO-KM kunt beheren.
Eindgebruikers kunnen het venster gebruiken om sessies te starten en te ontgrendelen.
Beheerders kunnen hier sessies beéindigen en ESSO-KM uitschakelen, opnieuw starten en
afsluiten.

Bureaubladbeheer bevat de volgende informatie en mogelijkheden:

O Oracle Enterprise Single Sign-on Kiosk Manager 7] x|

Beheer

ORACLE

Enterprise Single Sign-on Kiosk Manager

Az u zich wilt aanmelden, ot u hieronder uw gebruikersnaam of selectesrt u deze in
de lijgt. Al uw naam niet in de lijgh staat, wordt er een nieuwe zessie woor U gestart,

|| Aanmelden Enruleren

-1
=, Powered by |
' passiocr |

Het menu Beheer

Klik op het menu Beheer boven aan Bureaubladbeheer. Afhankelijk van de configuratie van uw
systeem, zijn de volgende menuopties beschikbaar.

Beheer |

Computer uitschakelen

Compuker opnieuw opskarten

Sessies bedindigen

afshiiten COracle Enterprise Single Sign-on Kiosk Manager

Computer Hiermee schakelt u de kiosk uit. Er verschijnt een bevestigingsvenster met de
uitschakelen | vraag of u deze computer inderdaad wilt uitschakelen. Mogelijk moet u de
referenties van een beheerder invoeren voordat deze actie wordt uitgevoerd.
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Computer Hiermee start u de kiosk opnieuw op. Er verschijnt een bevestigingsvenster met

opnieuw de vraag of u deze computer inderdaad opnieuw wilt opstarten. Mogelijk moet u

opstarten de referenties van een beheerder invoeren voordat deze actie wordt uitgevoerd.

Sessies Met deze optie kunnen beheerders actieve sessies beéindigen. In het venster

beéindigen Sessies beéindigen dat verschijnt, moet de beheerder referenties invoeren
voordat deze actie kan worden uitgevoerd.

Session Met deze optie kunnen beheerders ESSO-KM afsluiten. De beheerder moet eerst

Manager referenties invoeren voordat deze actie kan worden uitgevoerd.

afsluiten

Wachtwoord | Afhankelijk van de configuratie van uw systeem, wordt deze optie weergegeven.

opnieuw Met deze optie start u de webtoepassing ESSO-PR, waarmee u uw wachtwoord

instellen opnieuw kuntinstellen. Zie Wachtwoord opnieuw instellen hieronder.

Aanmelden bij sessie

Bureaubladbeheer bevat een lijst met alle geopende sessies. Als uw naam niet wordt weergegeven
in de lijst, typt u uw naam om een nieuwe sessie te starten. Als de sessie tot stand is gebracht,
wordt u gevraagd uw wachtwoord in te voeren. Typ uw wachtwoord en klik op OK.

Het Als uw naam niet wordt weergegeven in de lijst Geopende sessies, typt u uw
tekstveld gebruikersnaam in dit veld en klikt u op Aanmelden. Er wordt dan een nieuwe
Aanmelden sessie voor u gestart. Dit veld kan worden bewerkt.

De knop Klik op deze knop als er een gebruikersnaam is ingevoerd in het veld. U kunt ook

Aanmelden

dubbelklikken op een gebruikersnaam in de lijst Geopende sessies om het
aanmeldingsproces te starten.

De knop Deze knop kunt u kiezen om het aanmeldingsproces te beéindigen. U kunt deze
Annuleren | knop alleen kiezen nadat het aanmeldingsproces is gestart.

De lijst De lijst Geopende sessies bevat de namen van alle gebruikers die op deze
Geopende computer een sessie hebben geopend. Klik op een naam in de lijst om deze in te
sessies voeren in het tekstveld Aanmelden. Als u dubbelklikt op een naam, wordt er

geprobeerd de sessie te openen.

Wachtwoord opnieuw instellen

Afhankelijk van de configuratie van uw systeem, kan er boven aan Bureaubladbeheer een banner
worden weergegeven voor het opnieuw instellen van een wachtwoord.

CORALCLE" Wachtwaord vergeten? Klik hier om het wachtwoerd opnieuw in te stellen.

Klik op deze banner om de webinterface van ESSO-PR te starten. Typ uw gebruikersnaam, klik
op OK en volg de aanwijzingen voor het opnieuw instellen van uw wachtwoord.
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Sessies beéindigen

Beheerders kunnen sessies van gebruikers met ESSO-KM beéindigen door in Bureaubladbeheer de
optie Sessies beéindigen te kiezen in het menu Beheer.

Vervolgens moeten de referenties van een beheerder worden ingevoerd voordat deze actie wordt
uitgevoerd.

O Yoer uw beheerdersreferenties in ﬂ

Gebrukersnaam/id: Iau:lministlatu: oK
Wachtwoord: Iv Annuleren
Domeire |><P‘nfL

Typ uw gebruikersnaam/id, wachtwoord en domein. Klik op OK.

In het dialoogvenster Sessies beéindigen kunt u nu de sessie selecteren die u wilt beéindigen.

x

Geopende ges
Y —

Sessie beemdigen Annuleren

U kunt maar één sessie tegelijk selecteren. Selecteer een sessie in de keuzelijst Geopende
sessies en klik op Sessie beéindigen. De sessie wordt verwijderd uit de lijst Geopende sessies.

Klik op Annuleren om dit dialoogvenster te sluiten.
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Venster Bureaubladstatus

Sessie-eigenaar:

Afhankelijk van de configuratie van uw systeem kan tijdens een sessie in
de rechterbovenhoek van het bureaublad het venster Bureaubladstatus
Sessie vergrendelan worden weergegeven.

In dit venster wordt de naam van de sessie-eigenaar weergegeven en u
kunt de sessie vergrendelen vanuit dit venster.

Smgebruiker 1
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Menu van pictogram in systeemvak

Afhankelijk van de configuratie van uw systeem, kan er in het systeemvak van Windows een
Agent-pictogram worden weergegeven. Klik op dit pictogram om een menu met
programmafuncties weer te geven.

Als u de muisaanwijzer op het pictogram plaatst, ziet u knopinfo met de naam van de aangemelde

gebruiker, bijvoorbeeld 'ESSO-KM - gebruikersnaam' (waarbij in plaats van 'gebruikersnaam' de
voor- en achternaam van de gebruiker worden weergegeven). Deze gegevens worden opgehaald
uit de synchronisatiegegevens. De gebruikersnaam wordt niet weergegeven als er geen
synchronisatie heeft plaatsgevonden.

Configureren

Cracle Enterprise Single Sign-on Logon Manager
Cracle Enterprise Single Sign-on Kiosk Manager

Infa

Menu-opties

Sessie vergrendelen

Cnderbreken

Aanmelden met ESS0-LM

Configureren

Hiermee start u v-GO SSO Manager. In dit programma worden de
opgeslagen accounts weergegeven en kunt u accounts toevoegen,
verwijderen en wijzigen. Daarnaast kunt u hier configuratie-
instellingen beheren.

Help

Klik hierop om de volgende opties weer te geven:

Oracle Enterprise Single Sign-on - Hiermee opent u het Help-bestand
van ESSO-LM.

Oracle Enterprise Single Sign-on Kiosk Manager - Hiermee opent u
het Help-bestand van ESSO-KM.

Info - Hiermee kunt u versie-informatie weergeven voor ESSO-LM en
ESSO-KM.

Uitschakelen

Deze optie kunt u niet kiezen wanneer ESSO-KM actief is.

Onderbreken

Hiermee schakelt u ESSO-LM-aanmeldingen uit, inclusief de functies
Automatisch vragen en Automatisch herkennen, en aanmelding via
ESSO-LM (zie hieronder).

Sessie vergrendelen

Hiermee vergrendelt u de huidige sessies.

Aanmelden met ESSO-LM

Hiermee geeft u ESSO-LM opdracht gegevens te verstrekken voor een
aanmelding.
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Sessies vergrendelen en ontgrendelen

Een sessie kan op de volgende manieren worden vergrendeld:

Met de knop Sessie vergrendelen in het venster Bureaubladstatus.
Klik op het pictogram van ESSO-KM in het systeemvak en klik op Sessie vergrendelen.

Als ESSO-KM is geconfigureerd met een smartcard, een RFID-kaart of een andere methode
voor aanwezigheidsdetectie, wordt een sessie automatisch vergrendeld als de krachtige
verificator niet meer aanwezig is (verwijderd uit de lezer of buiten bereik).

Als de schermbeveiliging wordt geactiveerd. ESSO-KM vergrendelt de sessie op het moment
dat de schermbeveiliging van de kiosk wordt geactiveerd door het systeem.

Druk op de Windows-toets + L (in Windows XP)
Als ESSO-LM wordt uitgeschakeld.

Handelingen waardoor het bureaublad anders wordt vergrendeld, hebben tot gevolg dat
ESSO-KM de sessie vergrendeld.

CTRL + ALT + DELETE

Een sessie kan op de volgende manieren worden ontgrendeld:

Als ESSO-KM is geconfigureerd met een smartcard, een RFID-kaart of een andere methode
voor aanwezigheidsdetectie, wordt een sessie automatisch geactiveerd als de aanwezigheid
van een krachtige verificator wordt geconstateerd (geplaatst in de lezer of binnen bereik).
De huidige sessie kan worden ontgrendeld vanuit Bureaubladbeheer door uw naam te
selecteren en uw referenties opnieuw in te voeren.
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